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Durchfihrungsverordnung
zur Anordnung uber den kirchlichen Datenschutz (KDO-DVO)

i.d.F. des Beschlusses der Rechtskommission
des VDD vom 19.03.2015

Aufgrund des 8§ 22 der Anordnung Uber den kirchlichen Datenschutz (KDO) vom 01.05.2014
werden mit Wirkung vom 01.07.2015 die folgenden Regelungen getroffen:

Zu § 3a KDO

IV. Zu §6 KDO

Anlage 1

Werden personenbezogene Daten automatisiert, verarbeitet oder genutzt, ist die innerbehérdliche
oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Dabei sind insbesondere Mal3nahmen zu treffen, die je nach der Art
der zu schitzenden personenbezogenen Daten oder Datenkategorien geeignet sind,

1.

Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen
(Zugangskontrolle),

zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen,
und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speiche-
rung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen (Zugriffskontrol-
le),

zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und festgestellt werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen
zur Datenlbertragung vorgesehen ist (Weitergabekontrolle),

zu gewahrleisten, dass nachtréaglich Gberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder ent-
fernt worden sind (Eingabekontrolle),

zu gewdbhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen (Auftragskon-
trolle),

zu gewadhrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust
geschutzt sind (Verflgbarkeitskontrolle),

zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden koénnen.
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Anlage 2

1.0 Aufgaben und Ziele dieser Anlage

2.0

3.0

Diese Anlage regelt den Einsatz von Arbeitsplatzcomputern in kirchlichen Stellen. Sie ist
als Ergdnzung zu § 6 der Anordnung Uber den Kirchlichen Datenschutz (KDO) und den zu
ihr ergangenen bereichsspezifischen Datenschutzregelungen in ihren jeweils geltenden
Fassungen anzusehen.

Arbeitsplatzcomputer/Datenverarbeitungsanlage

o Arbeitsplatzcomputer (APC) im Sinne dieser DVO sind alle selbstandigen Systeme
der Datenverarbeitung, die von einer kirchlichen Stelle im Sinne des 8 1 Abs. 2 KDO
zur Erfullung ihrer Aufgaben genutzt werden.

e Sie konnen als Einzelgerat (Stand-Alone-PC) oder in Verbindung mit anderen APC
(Netzwerken) bzw. anderen Systemen als Datenverarbeitungsanlage installiert sein.

e Als APC sind z.B. auch tragbare Gerate (Laptops bzw. Notebooks oder Netbooks),
Tabletcomputer und Mobiltelefone sowie Drucker bzw. Kopierer mit eigener Spei-
chereinheit zu behandein.

Allgemeine Grundsatze

3.1 Verantwortlichkeit der Mitarbeiter

Mitarbeiter im Sinne dieser Anlage sind Uber die in § 2 Abs. 12 KDO genannten
Beschaftigten hinaus auch ehrenamtlich fir kirchliche Stellen tatige Personen,
die APC verwenden.

Jeder Mitarbeiter tragt die datenschutzrechtliche Verantwortung fir eine vor-
schriftsmaRige Austibung seiner Téatigkeit. Es ist ihm untersagt, personenbezo-
gene Daten zu einem anderen als dem in der jeweils rechtmafigen Aufgabener-
fullung liegenden Zweck zu verarbeiten oder zu tUbermitteln.

3.2 Verantwortlichkeit der Dienststellenleiter

Die jeweils als Dienststellenleiter verantwortliche Person ist durch den Generalvi-
kar oder durch die sonst vorgesetzte Dienststelle zu bestimmen.

Der Dienststellenleiter legt fest, welche im Sinne der KDO schutzwirdigen Daten
auf Datenverarbeitungsanlagen gespeichert und verarbeitet werden.

Ihm obliegt die zutreffende Einordnung der jeweiligen Daten in die Datenschutz-
klassen nach diesen Richtlinien.

Der Dienststellenleiter klart die Mitarbeiter Uber die Gefahren, die aus der Nut-
zung einer Datenverarbeitungsanlage erwachsen, sowie Uber den maoglichen
Schaden, der kirchlichen Einrichtungen aus einer Datenschutzverletzung er-
wachsen kann, auf.

Der Dienststellenleiter stellt sicher, dass ein Konzept zur datenschutzrechtlichen
Ausgestaltung der Datenverarbeitungsanlagen erstellt wird.

Der Dienststellenleiter kann seine Aufgaben und Befugnisse nach dieser Durch-

fuhrungsverordnung durch schriftliche Anordnung auf geeignete Mitarbeiter Uber-
tragen.
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3.3 Technische und organisatorische Mal3hahmen

3.4

Mit der Eingabe, Speicherung, Verarbeitung und Nutzung personenbezogener Daten
auf Anlagen der elektronischen Datenverarbeitung darf erst begonnen werden, wenn
die Daten verarbeitende Stelle die nach der Anlage zu § 6 KDO und die nach dieser
Richtlinie erforderlichen technischen und organisatorischen Maflinahmen zum Schutz
dieser Daten getroffen hat.

Mindestanforderungen

Unabhangig vom Grad der Schutzbedirftigkeit der Daten sind dabei zumindest fol-
gende Malinahmen zu treffen:

e Das nach § 3a Abs. 4 KDO zu fiihrende Verzeichnis hat dartiber hinaus den re-
gelmaiigen Nutzer, den Standort und die interne Kennzeichnungs-Nummer zu
enthalten.

e Alle bei der Verarbeitung personenbezogener Daten beteiligten Personen haben
die Verpflichtungserklarung gemani § 4 Abs. 2 Satz | KDO abzugeben. Den Mitar-
beitern, die die Verpflichtungserklarung unterschrieben haben, sind die jeweils
glltige Anordnung Uber den Kirchlichen Datenschutz, etwaige Verordnungen,
Dienstanordnungen oder Dienstvereinbarungen und die in ihrem Arbeitsbereich
zu beachtenden bereichsspezifischen Datenschutzregelungen (Schulen, Kran-
kenhauser, Friedhofe etc.) in geschaftsiiblicher Weise zuganglich zu machen.

e Es ist sicherzustellen, dass auf dienstlich genutzten Anlagen der elektronischen
Datenverarbeitung ausschliel3lich autorisierte Programme zu dienstlichen Zwe-
cken verwendet werden. Die Benutzung privater Programme ist unzuléssig.

o Werden Daten aus den Melderegistern der kommunalen Meldebehdrden in kirchli-
chen Rechenzentren verarbeitet, so orientieren sich die Schutzmalinahmen an
den BSI-IT-Grundschutzkatalogen. Rechenzentren im Sinne dieser Vorschrift sind
die fur den Betrieb von grof3eren, zentral in mehreren Dienststellen eingesetzten
Informations- und Kommunikationssystemen erforderlichen Einrichtungen.

4.0 Datenschutzklassen

4.1

4.2

Das Ausmal’ der moglichen Gefahrdung personenbezogener Daten bestimmt Art und
Umfang der Sicherungsmalfinahmen. Zur Erleichterung der Einordnung bedient sich
diese Anlage der Definition dreier Datenschutzklassen, die sich aus der Art der zu
verarbeitenden Daten ergeben. Dem Dienststellenleiter, der die Einordnung vor-
nimmt, steht es frei, aus Grinden des Einzelfalles die zu verarbeitenden Daten an-
ders einzuordnen als hier vorgesehen. Diese Griinde sollen kurz dokumentiert wer-
den.

Bei der Einordnung in die einzelnen Datenschutzklassen ist auf die Daten abzustel-
len, die vom Benutzer bewusst bearbeitet und gespeichert werden.
Datenschutzklasse |

Zur Datenschutzklasse | gehéren personenbezogene Daten, deren Missbrauch keine
besonders schwer wiegende Beeintrachtigung des Betroffenen erwarten lasst. Hierzu
gehoren insbesondere Adressangaben ohne Sperrvermerke, z. B. Berufs-, Bran-
chen- oder Geschaftsbezeichnungen.

Datenschutzklasse Il

Zur Datenschutzklasse Il gehéren personenbezogene Daten, deren Missbrauch den
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4.3

4.4

4.5

4

Betroffenen in seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Ver-
haltnissen beeintrachtigen kann. Hierzu gehdren z.B. Daten Uber Mietverhaltnisse,
Geschéftsbeziehungen sowie Geburts- und Jubildumsdaten, usw.

Datenschutzklasse Il

Zur Datenschutzklasse Il gehéren personenbezogene Daten, deren Missbrauch die
gesellschaftliche Stellung oder die wirtschaftlichen Verhaltnisse des Betroffenen er-
heblich beeintrachtigen kann. Hierzu gehéren z.B. Daten tber kirchliche Amtshand-
lungen, gesundheitliche Verhaltnisse, strafbare Handlungen, religiose oder politische
Anschauungen, die Mitgliedschaft in einer Religionsgesellschaft, arbeitsrechtliche
Rechtsverhéltnisse, Disziplinarentscheidungen, usw. sowie Adressangaben mit
Sperrvermerken.

Nicht elektronisch zu verarbeitende Daten

Daten, deren Kenntnis dem Beicht- oder Seelsorgegeheimnis unterliegen sowie Da-
ten Uber die Annahme einer Person an Kindes Statt (Adoptionsgeheimnis) sind in
besonders hohem Mal3e schutzbedurftig. Ilhre Ausspahung oder Verlautbarung wur-
de dem Vertrauen in die Verschwiegenheit katholischer Dienststellen und Einrichtun-
gen schweren Schaden zufiigen. Daher dirfen diese Daten nicht auf APC verarbei-
tet werden, es sei denn, es handelte sich um aus dem staatlichen Bereich Uber-
nommene Daten.

Einordnung in die Datenschutzklassen

e Bei der Einordnung der zu speichernden personenbezogenen Daten in die vor-
genannten Schutzklassen ist auch deren Zusammenhang mit anderen gespei-
cherten Daten, der Zweck ihrer Verarbeitung und das anzunehmende Miss-
brauchsinteresse zu bertcksichtigen.

o Die Einordnung spricht der Dienststellenleiter aus; er soll einen etwa bestellten
betrieblichen Datenschutzbeauftragten und kann den Diézesandatenschutzbe-
auftragten dazu anhdren.

e Wenn keine Einordnung festgelegt ist, gilt automatisch die Datenschutzklasse llI,
sofern nicht die Voraussetzungen der Ziffer 4.4 vorliegen.

5.0 Besondere Gefahrenlagen

5.1

5.2

Nutzung privater Datenverarbeitungssysteme zu dienstlichen Zwecken

Die Verarbeitung personenbezogener Daten auf privaten Datenverarbeitungssyste-
men zu dienstlichen Zwecken ist grundsétzlich unzuldssig. Unter bestimmten Vo-
raussetzungen kann sie als Ausnahme vom Dienststellenleiter genehmigt werden.
Die Genehmigung erfolgt schriftlich unter Nennung der Grinde.

Fremdzugriffe

Der Zugriff aus und von anderen Datenverarbeitungsanlagen durch Externe (z.B.
Fremdfirmen, fremde Dienststellen) schafft besondere Gefahren hinsichtlich der Aus-
spahung von Daten. Minimalanforderung ist eine Verpflichtung des Externen auf die
KDO. Art und Umfang der Zugriffe sind auf ein Mindestmal3 zu reduzieren und ge-
sondert zu regeln.

Fur die Fernwartung gilt § 8 KDO entsprechend.
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